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1. BEVEZETES!

Az ellendllo képesség (resilience) az elmult években egyre gyakrabban hallhatd, tartalmaban
bévil6 (és népszerd) kifejezés, Uj megkozelitéssel, Uj feladatokkal.

A stratégiai szinten alkalmazott kifejezés mellett az ,ellenallé képesség” alacsonyabb szinten is
értelmezheté személyi tulajdonsagként, infrastrukturalis vagy technikai paraméterként, vagy
szervezeti jellemz&ként.

Az elektronikus informacios rendszerek biztonsaga teriletén szabvanyok mar évtizedek 6ta
tartalmazzak az Uzletmenet folytonossagra,? vészhelyzeti helyredllitdsra® vonatkozo
iranyelveket, a tervezésre, kialakitasra, eljarasok megfogalmazdasara és a képzésre, gyakorlasra
vonatkozo javaslatokat. Ez megfeleltethet§ az ellenalld képességnek, csak az a kérdés, hogy a
kommunikacios rendszer vagy szélesebb 1atdszoghdl vizsgalva a szervezet képességérdl van-e
5207

A tarsadalom, a kozdsségek, csalddok és egyének flggbsége az elektronikus informdacids
szolgalatasoktol gyakorlatilag megkerilhetetlen. A kozvetlen flgg6ség azonositdasa nem
okozhat gondot, példaul amikor nincs térerd. Ugyanakkor nem minden esetben azonosithaté
azonnal, hogy a pénzkiadd automata Gzemen kivili allapotat kommunikacios kiesés vagy mas
hiba okozza.

Célszer( tehdt a stratégiai — és az alacsonyabb szinten (szervezet, rendszer vagy egyéb kisebb
entitds) azonositando ellenallé képesség tudatos elkilonitése.

A tanulmany célkitizése egy cikk el6készitése érdekében* egyszer(i: annak megvilagitasa, hogy
NATO és EU szempontbdl stratégiai szinten mit jelent az ellenalld képesség, milyen dsszetevék,
szempontok hatdrozzak meg a kereteit. Ez utdan — ha szikséges — konnyeb lesz kisebb
hatékorben, alacsonyabb szinten vizsgalni az ellendllé képességre vonatkozd paramétereket.

A NATO és EU stratégiai szint( megfogalmazasok korvonalazzak, hogy ebben a kiilsé erétérben
melyek azok a kovetelmények (szabdlyozoi hatdsok), melyek alapjaiban befolydsoljak,
meghatarozzak a magyar allami szintd, az ellenalld képességre vonatkozé megfogalmazasokat.

1 ORCID: 0009-9398-6158

2 Business Continuity Plan — BCP

3 Disaster Recovery Plan — DRP

4 A cikk a jelen tanulmany feldolgozott és kiegészitett valtozataként, Ujra lektordlva megjelent: Kassai Karoly: Az
ellendllé képességre (resilience) vonatkozo altaldnos kovetelmények EU és NATO stratégiai szint(

megfogalmazasai, Szakmai Szemle, ISSN 1785-1181, xXI. évfolyam, 3. szdm, 2023. oktdber; p. 90 — 108.
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A tanulmany adatait nyilt forrdsi anyagok biztositottdk, de fontos megjegyezni, hogy az
alacsonyabb szint(i — és szlkségszerlen részletesebb kovetelmények, szabdlyozédk — mar a
mindsitett adatok korébe tartozhatnak.

A forrasok idézése terjedelmi okok miatt csak |ényegi szempontokra koncentral. Az olvasoi
igények a bemutatott elemeknél szélesebb korl informacidkat is kivanhatnak, melyhez jo
alapot biztosithat a forrasok tovabbi tanulmanyozasa.

A terminologiai hianyossagok az ellenalld képesség témajanal sem kerilheték el. A kulfoldi
forrasok angolul a témat ,resilience” kifejezéssel jeldlik. Magyarul ez ,ellenalld képesség”-et
jelent,® de ezzel parhuzamosan — EU-s anyagok hivatalos valtozataiban is — megjelent a magyar
Jreziliencia” kifejezés is. Az egységes szemlélet érdekében a tanulmany kovetkezetesen a
magyar tradicionadlis értelmezést alkalmazza.

2. STRATEGIAI SZINTU NATO MEGFOGALMAZASOK

A kordbbi (2010-es) NATO Stratégiai Koncepciéo a mostani megfogalmazdsokhoz képest
egyszeriibben emlitette az ellendllo képességet. E szerint minden orszag novekvé mértékben
fligg a létfontossdgu (vital)® kommunikdcidtdl, a szdllitdstdl és tranzit utvonalaktdl, melyektdl a
nemzetkozi kereskedelem, az energia biztonsag és a jolét figg. Ezek nagyobb nemzetkozi
er6feszitéseket igényelnek a tdmaddsokkal és lizemzavarokkal szembeni ellendlld képesség
biztositdsa érdekében.’

A 2014-es NATO Walesi Csucsértekezlet deklardcidja az ellendlld képesség kifejezést
alkalmazza, a hibrid mdveletek kezelésének fontossdgdt hangsulyozza. E szerint a Szbvetség
gondoskodik arrdl, hogy hatékonyan tudja kezelni a hibrid hadviselés altal tamasztott sajatos
kihivasok hatékony kezelésérél, ahol a nyilt és rejtett katonai, félkatonai és polgari intézkedések
széles skaldja alkalmazott, er@sen integralt felépitésben.

Elengedhetetlen, hogy a Szovetség rendelkezzen a hibrid hadviselés fenyegetéseinek
elrettentéséhez és az azokra vald hatékony reagaldshoz szikséges eszkdzokkel és eljarasokkal,
valamint a nemzeti er6k meger@sitéséhez sziikséges képességekkel. Ez magdban foglalja a

> A helyesirds szabdlyai szerint két szdra tagoltan.

6 Megjegyzendd, hogy Hazdnkban ettdl eltérd fogalmi hasznalat alakult ki. Az angol ,kritikus” (critical) kifejezés
kapta a ,létfontossagu” forditdst az infrastruktura védelemre vonatkozo jogszabalyokban. A késGbb megjelend EU-
s szabalyozok altal alkalmazott ,essential” (,|étfontossagl”) kifejezés a helyzetet tovabb arnyalja, mivel nem lehet
mindenre a létfontossagl vagy ,életfontossagl” kifejezést alkalmazni. A kilféldi és magyar kifejezések
megfeleltetésénél tehat az altaldnosnal nagyobb figyelemre van szikség.

7 NATO Stratégiai Koncepcié 2010. 13. p.
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stratégiai kommunikdcid javitdsat, a hibrid fenyegetéseknek megfelel6 gyakorlati
forgatokényvek kidolgozasat, valamint a NATO és mas szervezetek kézétti koordindcio
megerdsitését a vonatkozd dontésekkel dsszhangban az informacidémegosztds, a politikai
konzultaciok és a torzsek kozotti koordinacio javitasa érdekében.®

A 2016-os NATO Varsoi Csucsértekezlet kbzleménye az ellendlld képesség erGsitésére
vonatkozé kotelezettségvallalds jovahagyasa mellett kozvetlendl is foglalkozik az ellenalld
képességgel.

A szovetségesek elkdtelezettek az ellenalld képesség tovabbi erésitésére, valamint az egyéni és
kollektiv kapacitdsok fenntartdsdra és fejlesztésére a fegyveres tdmaddsok bdrmilyen
formdjdval szembeni ellendlldgs érdekében.

A polgdri felkésziiltség a szdvetségesek ellendlld képességének kbzponti pillére és a Szbvetség
kollektiv védelmének kritikus eleme. Az ellendlld képesség tovabbra is nemzeti felelGsség, a
NATO tdmogatja a szovetségeseket polgdri felkésziltséglik felmérésében és kérésre
fokozdsaban. A szovetségesek javitjadk a polgari felkészlltséget a NATO nemzeti ellenalld
képességre vonatkozé alapkovetelményeinek teljesitésével, amelyek a kormanyzas
folytonossagara, az alapvetd szolgaltatasok folytonossdgara, a kritikus polgari infrastruktura
biztonsagara és a katonai erék polgari eszkdzokkel torténd tamogatdsara 6sszpontositanak.

A vezetés és iranyitas fontossaga is szerepet kap a kozleményben, mely szerint a Szdvetség
gondoskodik arrél, hogy a parancsnoki struktura robusztus és agilis maradjon. Képes legyen a
hatékony vezetés és iranyitdas minden elemére, az egyidejd kihivasok kezelésére a misszidk
teljes spektrumaban.®

A 2016-0s NATO Varsoi Csucstaldlkozon kiadott, az ellendlloképesség névelésére vonatkozo
kételezettségvdllalds szerint a katonai és nem katonai kihivasok szélesebb korével kell
szembenézni, ami kapcsolddik a Szovetség hosszUtavu alkalmazkodasi képességéhez. E
kihivasokkal szembeni ellendlld képesség megkdveteli a szovetségesektdl a kritikus (critical)
polgari képességek fenntartdasat és védelmét a katonai képességek mellett — és azok
tamogatasa érdekében —, valamint a kormanyzattal és maganszektorral valé egylittmkodést.

A népesség és terlletek védelmét a kormdnyzds — az alapveté (essential) szolgdltatdsok
folytonossdgdnak biztositdsa és a polgdri kritikus infrastruktura biztonsdgnak erdsitése nyuijtja.
A szdvetségesek biztositjdk, hogy a nemzeti és a NATO fegyveres er6k minden id6szakban

8 Wales Summit Declaration Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Wales 05 Sep. 2014, 13. p.

9 Warsaw Summit Communiqué Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Warsaw 8-9 July 2016, 46 és 73. p.
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megfelel6en legyenek tdmogatva polgari eréforrasokkal, beleértve az energiat, a szallitast és a
kommunikaciot.

A nemzeti ellenalloképességek erdsitése érdekében a Szdvetség hét alapvetd kovetelménytio
hatarozott meg a nemzeti ellendlld képességek fejlesztése és fenntartdsa érdekében:

— a kormanyzat, a kritikus fontossagl kormanyzati szolgaltatdsok folytonossaga
(dontéshozatal, kommunikacio, valsaghelyzetben érvényesités);

— ellenalléképes energiaellatas (tartalék tervek és villamosenergia — haldzatok: belsé
és hatarokon atnyulo esetben);

— az ellendrizetlen tdmegmozgdsok hatékony kezelése (és a NATO erékkel torténé
dsszehangolas);

— ellenalloképes élelmiszer— és vizkészletek (zavarok és szabotdzs elleni védelem);

— a témeges aldozatok és egészségligyi valsdgok kezelésére vald képesség (polgari
egészségligyi rendszerek— és ellatds biztositdsa);

— ellenalloképes civil kommunikacids rendszerek (valsaghelyzetben is mikodéképes
tavkozlési, hirkdzlési haldzatok, megfeleld tartalék kapacitasok);

— ellenalloképes kozlekedési rendszerek (NATO-er6k mozgasanak biztositdsa; a
polgdri szolgaltatasok valsag idején is tamaszkodhassanak a kozlekedési
haldzatokra). ™t

2019-ben a NATO védelmi miniszterek a fentiekhez kiegészitést tettek: a megbizhato
kommunikaciés rendszerek (koztik 5G-re), a rendszerekre vonatkozd helyredllithatdsag, a
valsag idején a nemzeti hatdsagok els6bbségi hozzaférésének biztositdsa, valamint a
kommunikdcios rendszereket fenyegetd ésszes kockdzat alapos felmérésére van sziikség.?

A 2018-as NATO Briisszeli Csucsértekezlet deklardcidjdnak megallapitdsa szerint a Szdvetség
veszélyes, el6rejelezhetetlen és képlékeny (fluid) biztonsdgi kornyezetben, tartds
fenyegetésekkel és kihivasokkal néz szembe minden stratégiai iranybdl, mint allami és nem
allami szereplék, katonai erdk, terroristak, kiber és hibrid tdmadasok.3

A nemzetek elsédleges felel6ssége a belsé biztonsdg és az ellendllo képesség, melyet a NATO
nemzetkozi eréfeszitésekkel egészit ki. A NATO széles kord opcidkat tart fenn barhonnan érkezé
barmilyen fenyegetésre, a potencidlisan tobb irdnybdl, tobb régidban torténd reagalads
érdekében. Tovabbra is biztositja, hogy a Szovetség elrettentd és védelmi helyzete hiteles,
koherens és ellenalloképes legyen.

19 Nemzeti Ellenalléképesség Alapvetd Kdvetelményei - Baseline Requirements for National Resilience

1 Commitment to enhance resilience, Issued by the Heads of State and Government participating in the meeting
of the North Atlantic Council in Warsaw, 8-9 July 2016, 3 - 4. p.

12 Resilience, civil preparedness and Article 3; https://www.nato.int/cps/en/natohg/topics 132722.htm

13 A hibrid kihivdsokra példaként a Deklaracid a megtévesztd kampanyokat (disinformation campaigns) és a
kartékony céld kibertevékenységeket (malicious cyber activities) emlitette.
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A sokrétl hibrid fenyegetés kapcsan a Szovetség noveli az ellendllo képességet, fejleszti a
helyzetfelismerést és erGsiti az elrettentés és a védelem helyzetét.

Energia biztonsag terlletén kritikus fontossagl a stabil, megbizhatd energiaelldtds, az
utvonalak diverzifikalasa, az energia haldzatok ¢sszekapcsolhatésaga és az ellendlld képesség
névelése a politikai és gazdasdgi nyomds ellen.'*

A 2019-es NATO Londoni Csucsértekezlet deklardcidja szerint a biztonsag meg&rzése érdekében
a jovébe kell tekinteni és foglalkozni kell az Uj technoldgidk széles korével, a technoldgiai
elénnyel.

Novelni kell a tdrsadalmak, valamint kritikus infrastruktiurdk ellendlld képességét és az energia
biztonsdgot. A NATO és szovetségesek sajat hataskoriukon beltl elkotelezettek a
kommunikaciés szolgaltatasok biztonsaga mellett — beleértve az 5G-t —, felismerve a
biztonsagos és ellenalloképes rendszerektdl valé fuggdséget.t> 1©

A 2021-es Briisszeli NATO Csucsértekezlet nyilatkozata az ellendllo képesség elengedhetetlen a
hiteles elrettentéshez és védelemhez, valamint a Szovetség alapvetd feladatainak (core task)
hatékony végrehajtdsahoz. Ez nemzeti felelGsség és egyben kollektiv kdtelezettségvallalas a
Washingtoni Szerz6dés 3. cikkében rogzitve.

A 2016-0s Varséi Csucstaldlkozén tett Ellendlld Képesség Kotelezettségvallaldst’ dta elért
valtozasok elismeréseként a szovetségesek megallapodtak egy Megerésitett Ellenalld Képesség
Kotelezettségvallalasban,'® ami meghatarozza az elkdvetkezd években szikséges lépéseket.

A Szbvetség tovabbra is az dssz-kormdnyzati megkézelitést®® alkalmazza tarsadalmak ellenalld
képességének erésitésére a hét NATO alapkovetelmény teljesitése érdekében. Ennek f6 elemei
a fokozott polgdri-katonai egylittmikoédés és polgdri felkésziiltség; szorosabb kapcsolat a
lakossdggal, a magdnszektorral és a nem kormdnyzati szerepl6kkel, valamint a szévetségesek
dltal Iétrehozott ellendlld képességi kézpontok.

A NATO és a szovetségesek sajat hataskorikben fenntartjak és fokozzak kritikus infrastrukturak,
kulcsfontossagu iparagak, az elldtasi lancok és kommunikacids informacidés haldzatok
biztonsagat, beleértve az 5G-t is.?°

14 Brussels Summit Declaration of the meeting of the NAC in Brussels 11-12 July 2018, 2, 10, 12, 21 és 78. p.

15 Fontos lépés, hogy a szbvetségesek bdvitik a kibertdmaddasokra vald reagéldshoz szikséges eszkdzoket és
megerdsitik a biztonsag és a tarsadalmak aladsasara torekvé hibrid taktikék elleni felkésziilésre, az azoktdl vald
elrettentésre és az azokkal szembeni védelemhez szilkséges képességeket.

16 London Declaration Issued by the Heads of State and Government participating in the meeting of the North
Atlantic Council in London 3-4 December 2019, 6. p.

17 Resilience Commitment

18 Strengthened Resilience Commitment

19 whole-of-government approach

20 Brussels Summit Communiqué, 06. 14. 2021, 30. p. Resilience
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A NATO ellendllo képesség névelésére vonatkozé kételezettségvdllalds megerdsitése (2021)
szerint a nemzeti és kollektiv ellendlld képesség alapvets bdzis a hiteles elrettentés és védelem,
valamint a NATO alapvet6 feladatainak ellatasa érdekében és |étfontossagu a tarsadalmak, a
lakossag és a kozos értékek védelmére tett eréfeszitések kozott.

Az ellendllo képesség nemzeti felel6sség és kézds kotelezettségvdllalds. A NATO nemzeti
ellenalld képességre vonatkozo alapvetd, pontositott kdvetelmények valaszt adnak a névekvd
kihivasokra és megfelelnek a prioritdsoknak, atfogd keretrendszert biztosit a fegyveres erdk és
a NATO harom alapvetd feladatdhoz, a kollektiv védelemhez, a vdlsagkezeléshez és az
kooperativ biztonsaghoz.?!

A 2022-es NATO Madridi Csucsértekezlet deklardciéja szerint az ellendllo képesség nemzeti
feleldsség és kollektiv kotelezettségvallalds.

A Szdvetség noveli az ellendlld képességet, tobbek kdzott nemzeti szinten kitlizott célokon és
végrehajtdsi terveken keresztiil, amelyek a szovetségesek dltal kozosen kidolgozott
célkitlzéseken alapulnak. A szovetségesek erGsitik az energia biztonsdgot és a fegyveres erék
szamdra a megbizhatd energiaelldtdst.

A szbvetségesek minden terlleten gyorsitjak az alkalmazkodast, fokozzak a kiber — és hibrid
fenyegetésekkel szembeni ellenalld képességet és er(sitik az interoperabilitast. A politikai és
katonai eszk6z6k alkalmazdsa integralt modon fog térténni.

A megerdsitett polgdri-katonai  egylttmd{kodés révén jelentésen erdsebbé valik a
kibervédelem. A szovetségesek Onkéntes alapon, nemzeti eszk6zok felhasznalasaval dgy
dontottek, hogy virtudlis gyorsreagaldsu kiberképességet?? épitenek ki és képeznek ki a jelentds
hatdsu rosszindulatu kibertevékenységekre?? vald reagalas érdekében.?*

Az uj NATO Stratégiai Koncepcio (2022) megfogalmazza, hogy a nemzeti és kollektiv ellendllo
képesség biztositdsa kulcsfontossdagu az alapveté feladatok biztositdsa szempontjdbdl és
alatamasztja a nemzetek, tarsadalmak és kdz0s értékek védelmére tett eréfeszitéseket.

A stratégia kornyezetben tapasztalhatd, hogy a stratégiai vetélytdrsak tesztelik az ellendllo
képességet és igyekeznek kihaszndlni a nemzetek nyitottsagat, az Osszekapcsoltsagot és a
digitalizaciot.

21 Strengthened Resilience Commitment, 14 Jun. 2021, 1. és 4. p.

22 virtual rapid response cyber capability

B significant malicious cyber activities

24 Madrid Summit Declaration Issued by NATO Heads of State and Government participating in the meeting of the
North Atlantic Council in Madrid 29 June 2022, 10. p.
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A NATO elrettent6 és védelmi jellege a nuklearis, hagyomanyos és rakétavédelmi képességek
megfelel§ Osszetételén alapul, kiegészitve (r és kiber képességekkel.

A NATO robosztusabb, integraltabb és koherensebb megkdzelitést fog kovetni a katonai és nem
katonai fenyegetések és kihivasokkal szembeni ellendllé képesség épités érdekében. Ez a
stratégiai sériilékenységek és fliggdségek azonositdsdt és csbkkentését jelenti, beleértve a
kritikus infrastrukturakat, a beszallitéi lancokat és egyészségligyi rendszereket.

Fontos az energia biztonsag er@sitése. Biztositani kell a polgari felkészlltséget a folyamatos
kormanyzas érdekében, illetve az alapvetd szolgaltatasokat biztositani kell a lakossag szamara
és polgari tamogatast kell nydjtani a fegyveres er6k mikodéséhez.

A szovetségesek er@siteni fogjak a képességeket a stratégiai sokkok és lizemzavarok
kezeléséhez sziikséges felkésziilésre, az ellendllo képesség névelésére, a reagdldsra és a gyors
helyredllitdsra.?®

A 2023-as NATO Vilniusi Csucsértekezlet deklardcioja megerdsiti, hogy a nemzeti és kollektiv
ellendlld képesség alapvetd (essential) a hiteles elrettentés és védelem — és a Szbvetség
alapvet6 feladatainak elldtdsa érdekében. A 2021-es megerdsitett kotelezettségvallalasra
épitve a szovetségesek meghatdroztak a 2023-as célkitlizéseket?® a stratégiai sokkok és zavarok
elleni felkésziiltség érdekében.

Ez néveli a nemzeti és kollektiv képességet a folytonossagra a kormanyzasban és a lakossag
|étfontossagl szolgdltatdsokkal torténd ellatdsaban, lehetévé teszi a katonai mUveletek
tamogatasat békeid@szakban, valsag idején és haboruban. A szdvetségesek dolgoznak a
stratégiai sériilékenységek és fliggbségek azonositdsan és csékkentésén beleértve a kritikus
infrastrukturdkat, ellatdsi lancokat és egészségligyi rendszereket. A szovetségeseknek el6re kell
mozditani a tdrsadalmi ellendlloképességet is.

Folytatddik a hibrid fenyegetések elleni felkésziilés, az ehhez kapcsolddo elrettentés, illetve az
ellendk torténd védelem, illetve az atfogd megel6z6 és valaszlehet6ségek kidolgozasa. A
szovetségesek —amikor az lehetséges — fontoldra vehetik a hibrid tevékenységek esetében az
Osszehangolt betuddst (attribution) és vdlaszlépéseket, elismerve, hogy a betudds nemzeti
feleldsség. Tovabbra is kezelni kell a dezinformdcidt és félretdjékoztatast, beleértve a hatékony
stratégiai kommunikaciét. A Deklaracio kiemeli tovabba az erds, teljesitménnyel rendelkez8
védelmi ipar (és ellendlld szallitasi lancok) fontossagat, illetve a kritikus fontossagu tengeralatti
kdbelek elleni fenyegetések realitdsat.?’

25 NATO Stratégiai Koncepcid 2022, 7, 20 és 26. p.

26 2023 Alliance Resilience Objectives

27 Vilnius Summit Communiqué Issued by NATO Heads of State and Government participating in the meeting of
the North Atlantic Council in Vilnius 11 July 2023, 2, 30, 61, 64 -65. p.
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A stratégiai szintld megfogalmazasok, Iépések és Uj kdvetelmények jél 6sszegezve olvashatok a
NATO fé6titkar éves jelentéseiben, ami egyben mads hivatalos forrasokat is jelent a helyzet
pontos tlkrozéséhez. Az aldbbiakban a 2016 - 2022-es évre vonatkozé legfontosabb, az
ellendlld képesség megitélést tartalmazo megallapitasok kdvetkeznek.

A NATO fétitkdr 2016-os évre vonatkozo értékelése szerint a biztonsdg és a stabilitds
szempontjabdl alapvetd, hogy ellenalld képességgel kell rendelkezni a sokkszerdi hatdsok ellen,
mint természeti katasztréfdk, létfontossdgu infrastruktira meghibdsoddsok, katonai vagy
terrortdmaddsok.

Az ellendllé képesség a civil felkésziilés és a katonai kapacitds kombindcidja a tarsadalom
képessége az ellendlldsra, illetve a konnyebb, gyorsabb visszadllasi képessége ezekbdl a
helyzetekbdl civil, gazdasagi, kereskedelmi és katonai faktorok kombindcidéjanak
felhasznaldsaval.

A Varsoi Ellendlloképesség Nyilatkozat?® a NATO Alapitd Okirat 3. cikkelyének alkalmazasa, ami
minden szovetségest egyénileg és kollektivan kotelez arra, hogy minden szikséges lépést
megtegyen az ellenalld képesség érdekében fegyveres tamadas ellen.

A NATO felllvizsgdlta és tovabbfejlesztette eszkdzeit a haladds pontosabb felmérése
érdekében. Ez irdnyelveket, értékelési kritériumokat, testre szabott civil szakértékbdél alld
tandcsadd tdmogatd csoportokat és aktualizalt valsdgkezelési intézkedéseket jelent.?®

A NATO fétitkdr 2017-os évre vonatkozo értékelése szerint az ellendlld képesség egy nemzet
képességét jelenti a sokkokkal szembeni ellendlldsra és az azokbdl térténd helyredllitdasra, mint
természeti katasztrofa vagy fegyveres tadmadds. A robusztus ellenalld képesség és a szovetséges
nemzetek polgari felkészlltsége létfontossagd a NATO kollektiv biztonsaga és védelme
szempontjabal.

A kovetelmények a kormanyzat folyamatossaganak biztositdsdra és a lakossdg szamara
|étfontossagl szolgdltatdsokra dsszpontositanak, garantdlva a kritikus infrastruktura
védelmének és a katonai mlveletek polgari eszkozokkel vald tamogatdsat.

2017 februarban értékelési kritériumokat kaptak a nemzetek, hogy a nemzeti ellendlld
képességgel kapcsolatos onértékelések elvégezzék. Juliusban a Szovetség egészére kiterjedd, a
nemzeti ellenalld képességekre vonatkozd attekintés kezd6dott a polgari felkésziltség

28 Warsaw Resilience Commitment
2% The Secretary General’s Annual Report 2016, Resilience and Civil Preparedness, p. 17.
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allapotdarol. Ez a kezdeményezés fokozta a szOvetségesek tudatossagat annak érdekében, hogy
0sszpontositsanak az ellendlld képesség megteremtésére a polgari felkésziltségen keresztil.

Az ellendllé képesség és a polgari felkészlltség fokozasa része a NATO partnerek felé nyujtott
tdmogatasanak és eszkéze a stabilitds Szévetség szomszédsdgdba térténd kivetitésének.>°

A NATO fétitkar 2018-os évre vonatkozo értékelése szerint az ellendllo képesség a sokkszer(
hatasokkal szemben torténd ellendllast, illetve visszaallds képességét jelenti természeti
katasztrofa, hagyomanyos fegyveres tamadas vagy hibrid mivelet esetén.3! A szdvetségesek
ellenalld képessége és civil felkészilése Iétfontossagl a NATO kollektiv védelme és biztonsaga
érdekében. Az ellendlloképesség a védelem elsé vonala.

A fegyveres erék erésen flggenek a civil infrastrukturaktol és képességektdl, beleértve az
élelmiszert és vizet, kommunikaciot és szallitdst. Az orszdgok polgdri infrastrukturdjdnak
ellendlldképessége ugyanolyan fontos, mint a katonai infrastrukturdk, igy a polgari felkészulés
alapvetd fontossagu a NATO elrettentési és védelmi képessége3? szempontjabdl.33

A NATO fétitkdr 2019-os évre vonatkozé értékelése szerint az ellendllo képesség és a polgdri
felkésziiltség mindenekelétt nemzeti felelGsség. A szovetségesek ellendlld képessége
|étfontossagu a NATO kollektiv biztonsaga szempontjabdl, mert a fegyveres erék nagyban
tdmaszkodnak a polgari infrastruktirdkra és képességekre a kézlekedés, a mdholdas
kommunikdcid, az internetes forgalom és egyéb teruleteken.

A nemzeti ellendllo képesség a szbvetségesek védelmének elsé vonala, és az ellenalld képesség
minden szovetséges elkdtelezettségének része a Szovetség és egymas irant. A NATO arra
Osszpontosit, hogy segitse a szovetségeseket a nemzeti ellendlld képesség hét
alapkdvetelményének végrehajtasaban.

2019-ben a NATO folytatta ezen koévetelmények felllvizsgalatat és frissitését az Uj kihivasoknak
vald megfelelés és az Uj sebezhet8ségek kezelése érdekében. A szovetségesek frissitették a
NATO polgari kommunikacids rendszerekre vonatkozo ellenalld képességi kdvetelményeket,
figyelembe véve az Uj és a feltdrekvd technoldgiak, példaul az 5G kdvetkezményeit.34

30 The Secretary General’s Annual Report 2017, Building Resilience, p. 17-18.
31 A hibrid fenyegetés megjelenitése itt Uj tartalmi elemként jelenik meg, mint ellendllé képességre vonatkozd
célterilet.
32 Szenes Zoltdn 2022-es munkéjdban irdnyitja ra a figyelmet a ,védelem és elrettentés”-rél az ,elrettentés és
védelem”-re torténd fogalmivaltozasra, melyet a 2022-es NATO Stratégiai Koncepcid is megjelenit. (Szenes Zoltan:
Elrettentés és védelem: a NATO Uj haderémodellje, Hadtudomany, 2022/2, p. 7.)

3 The Secretary General’s Annual Report 2018, A More Resilient NATO, p- 22 — 23.
3 A masik hat ellenalld képességre vonatkozod alapvets kévetelmény pontositdsa tovabbra is biztositja, hogy a
Szovetség szamara alljon mindig rendelkezésre mikoddképes, biztonsagos és védett kritikus infrastruktura.
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Az ellenalléképes polgari kommunikacios rendszerek a NATO kovetkezd generdcids tavkozlési
haldzatai, rendszerei és szolgdltatdsai szamara a tdrsadalom minden aspektusdra hatdssal
lesznek, a kozlekedéstdl az egészségligyig, az oktatasig és a katasztréfavédelemig.

A polgari kommunikaciéra vonatkozd pontositott kovetelmények hangsulyozzdk, hogy a
szovetségeseknek megbizhatd kommunikdcids rendszerekre van szlkséglik békeidében,
valsagban és konfliktusban,® a kdvetkezd jellemzdk szerint:

— megbizhatdé lehetdségek a rendszerek helyredllitasara Gzemzavar vagy Uzemszinet
esetén;
— valsdg esetén a nemzeti hatdsdgok els6bbségi hozzaférési lehet6sége a
kommunikacios haldzatokhoz;
— alapos kockazatkezelési tervek és kockazatcsdkkentd intézkedések, valamint
— az informaciok id6ben torténd megosztdsa a kormdanyokon bellil és a
maganszektorral.
2019-ben a NATO megujitotta a polgari vészhelyzeti tervezési bizottsdgot,*® hogy javitsa a
nemzeti hatdsagok és a NATO torzs egylttmikodését a kihivasok kezelésében az olyan
terdleteken, mint a kormanyzati iranyitas folytonossaga, az energialigy, a kozlekedés, az
élelmiszeripar és a mez6gazdasag, az egészségligyi szolgdltatdsok és a civil tavkozlési szektor.

A Szbvetség folytatta az egyuttmikddést az Eurdpai Unidval az ellenalld képesség megerdsitése
érdekében a hibrid fenyegetések elleni kiizdelemben. A szakért6k megosztottdk az ellenalld
képességre és a tudatossag emelésére vonatkozd elgondoldsukat, kilonos tekintettel a
kockdzatértékelésre, az orvosi evakudldsra, a témeges balesetekre és a nagy létszamu
mozgdsokra.?’

A NATO fétitkar 2020-os évre vonatkozd értékelése szerint a NATO kollektiv biztonsdga
szempontjabdl [étfontossagu a szovetségesek ellenalld képessége. A nemzeti ellendllé képesség
tovabbra is a Szovetség védelmének elsé vonala.

A COVID 19 emlékeztet arra, hogy egy krizis barmikor bekdvetkezhet kis figyelmeztetd jelekkel
vagy anélkil. A fegyveres er6k nagyban tamaszkodnak a polgari infrastruktdrara és
képességekre a szdllitashoz és a mdholdak 4ltal biztositott internetes forgalomra és
kommunikacidra.

35 Ennek érdekében a szdvetségesek megallapodtak abban, hogy részletes értékelést végeznek a kommunikdcids
rendszereket érinté kiberfenyegetésekkel kapcsolatos kockazatokrol, valamint a kulféldi tulajdonlas, ellenérzés
vagy kozvetlen befektetések kdvetkezményeirdl.
36 Civil Emergency Planning Committee

37 The Secretary General’s Annual Report 2019, National Resilience for Greater Collective Security, p. 25
—26.
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A COVID-19 jarvany ramutatott, hogy az ellenalld képesség tervezést, felkészilést, id6szakos
vizsgdlatot és értékelést igényel. Ezért szikséges a NATO Ellenalloképességi Alapelveket,
Iranyelveket és Ertékelési Szempontokat3® rendszeresen feliilvizsgalni és pontositani, kdvetve a
biztonsagi kornyezet valtozasait.

2020 juniusaban a miniszterek jovahagytak az Ellenalléképességi Alapelvek pontositasat,
melyek a kozvetlen kilfoldi befektetések, az Uj technoldgiak alkalmazasanak (pl. 5G) hatasai.
Ide tartozik az ellatasi lancok diverzifikdlasanak fontossaga, az alapvetd funkciok fenntartasahoz
szikséges személyzet azonositasa és a kiberbiztonsagi szempontok integralasa a nemzeti
ellendlld képesség és polgari felkésziltség teriletén.?®

A NATO fétitkar 2021-es évre vonatkozo értékelése szerint a NATO elkotelezettsége a kollektiv
és nemzeti ellendlld képesség erésitése irdnt az Eszak-atlanti Szerz6dés 3. cikkében gydkerezik.

Az ellendlld képességgel kapcsolatos kihivasok, amelyeket a NATO kezelni kivan a
kibertdamadasoktdl, a veszélyes anyagokkal kapcsolatos incidensektél és a terrorizmustdl a
természeti katasztrofakig, példaul vilagjarvanyokig vagy éghajlattal kapcsolatos eseményekig
terjednek.

A NATO ellendlld képességgel kapcsolatos munkdja arra koncentral, hogy segitse a
szévetségeseket a nemzeti ellendllo képesség hét alapvets kévetelményének teljesitésében,
amelyek olyan létfontossagl nemzeti funkcidkkal foglalkoznak, mint a kormanyzas
folyamatossaga, valamint egészségligyi ellatds és kritikus infrastrukturdlis szolgaltatasok
nyUjtasa a kozlekedéssel, kommunikacioval, energiaval, élelmiszerrel és vizzel kapcsolatban.

2021 juniusaban a NATO javaslatokat fogadott el a tdrsadalmi ellendlld képesség fokozdsdra,
0sztonozve a szovetségeseket arra, hogy még inkabb ismerjék fel a polgarok szerepét a nemzeti
ellendllé képesség biztositasaban és tovabbra is tegyenek |épéseket polgarok és tarsadalmak
ellendll6 képességének fokozdsa, a szélesebb korli nemzetbiztonsag és védelem érdekében.*°

A NATO fétitkdr 2022-es évre vonatkozo értékelése szerint a NATO 2022-es Stratégiai
Koncepcidja vilagos stratégiai jovGképet adott a NATO ellenalld képességérdl egy vitatott és
kiszamithatatlan nemzetkozi biztonsagi kdrnyezetben. A szovetségesek elkdtelezték magukat
amellett, hogy megerdésitik a stratégiai sokkok és zavarok kezeléséhez sztkséges felkészilésre,
ellendllasra, reagdlasra és az azokbdl vald gyors kildbaldsra valé képességliket. A Stratégiai
Koncepcid hangsulyozza, hogy a kollektiv és nemzeti ellenalld képesség alapvetd fontossagu, és
alatdmasztja a NATO minden egyes alapvetd feladatat.

38 Resilience Baselines, Guidelines and Evaluation Criteria

3 The Secretary General’s Annual Report 2020, Resilience: the First Line of Allied Deterrence and
Defence, p. 26 —27.

40 The Secretary General’s Annual Report 2021, Improving Allied Resilience, p. 31 —33.
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Az ellendlld képességre vonatkozd értékelések alapveté fontossaguak az el6rehaladas
terlleteinek és a kezelend§ kihivasoknak az azonositdsahoz. 2022-ben a NATO Uj ellenalld
képesség tervezési és fellilvizsgalati ciklust inditott a 2022. évi Ellendlléd Képesség Ertékelés*
jovahagydsaval.

2022-ben a NATO folytatta az ellendlld képesség fontosabb kérdéseire irdnyuld politikai irdnyelv
kidolgozasat. Ad-hoc polgari védelmi tervezési csoport alakult a nemzeti bevalt gyakorlatainak
gyljtése - és nem kotelez6 érvényld iranymutatdsokat kidolgozdsa érdekében.
Eghajlatvaltozassal foglalkozé ad hoc csoport is alakult a szévetségesek eréfeszitéseihez
torténd hozzajarulds érdekében.

A Szovetség ellenalld képességérdl dinamikus értékelést nyljt a NATO hét ellendlld képességi
alapkdvetelményén keresztlil az Ellendlldé Képesség Helyzetkép (Resilience Dashboard),
informacidkat nyujtva a stratégiai kockazatokra vonatkozé polgéri és katonai dontésekhez. A
helyzetkép 0Osszesiti a nemzeti adatokbdl, hirszerzési elemzésekbdl és nyilt forrdsokbdl
szarmazé informacidkat.

A NATO 2030-ig tarté id&szakra vonatkozd menetrendje értelmében a NATO vezet6i 2021-ben
megallapodtak, hogy a NATO szélesebb korl és dsszehangoltabb megkozelitést alkalmaz az
ellendlld képesség terén. 2022-ben a szovetségesek a szélesebb korld és osszehangoltabb
megkdzelités érdekében konkrét |épéseket tettek a kdvetkez6k szerint:

— magas rangl nemzeti tisztvisel6k kijelolése a nemzeti szint( erdéfeszitések
koordinaldsara, valamint NATO-n belil az ellendllé képességrél folytatott
konzultacidk fokozasara és ésszerdsitésére;

— ellendlld képesség célok kidolgozasa a nemzeti szinten testre szabott ellendlld
képesség célok és végrehajtasi tervek iranyitasahoz;

— Ellendlld Képesség Bizottsag* létrehozdsa a NATO vezetd testileteként, ami a
stratégiai és politikai irdnyitast, tervezést és a NATO kozpontban végzett
tevékenységek koordinalasat végzi.*

3. AZ EU STRATEGIAI SZINTU MEGFOGALMAZASA|

Az EU Bels6 Biztonsdgi Stratégia (2010) az ellendlld képesség kifejezést nem alkalmazza, de a
stratégiai megkozelités megfogalmazasa is jelzi a tartalmi hasonldsagot. E szerint a belsé
biztonsdgot széles kérl és dtfogo fogalomként kell értelmezni, amely tobb agazatra terjed ki

“Resilience Assessment
42 Resilience Committee
43 The Secretary General’s Annual Report 2022, Improving Allied and Collective Resilience, p 56 —57.
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annak érdekében, hogy a jelentds fenyegetések és egyéb hatasok, amelyek kozvetlen hatdssal
vannak az életre, a polgarok biztonsagdra és jolétére, beleértve a természeti és ember okozta
katasztrofakat, mint erdétizek, foldrengések, arvizek és viharok.

A kihivasokra adandé valaszok érdekében kialakitott eszkoézok a jovébeli helyzetek,
forgatokényvek elemzése (fenyegetések elérejelzése), a megfelel6 reagdlds (tervezés, munka
Utemezés és a kovetkezmények kezelése), hatékonysdg (az Ugynokségek, intézmények és
szervek munkaja), a kélcsénés elfogaddson alapulo eszkbzék az informaciomegosztashoz és a
kdz6s nyomozasok, mliveletek megkdnnyitése érdekében és az intézkedések hatékonysaganak
felmérésére kidolgozott értékelési mechanizmusok.

A Stratégia a végrehajtas egységesitése érdekében tiz alapelvet hataroz meg. Fontosabb
szempontok: a belsé biztonsag széles korl és dtfogo megkézelitése, a megelézés és elbrejelzés
(proaktiv, hirszerzésen alapuld megkdzelités), az atfogd modell kidolgozasa az informdciocsere
érdekében, egylittmikddés a miliveletekben, az elkdtelezettség az innovdcio és a képzés
terGletén és flexibilitas a jévébeli kihivdsokhoz vald alkalmazkodasban.*4

A Stratégia végrehajtasat célzd terv figyelemre méltd modon 6t csoportban jeldli ki a
végrehajtando feladatokat felel&s szervezetek, hatarid6k azonositasaval (nemzetkdzi bindzés,
terrorizmus és radikalizmus, kiberbiztonsdg, hatarok menedzselése, katasztrofak és valsagok
elleni ellendlld képesség).*

Az ellendllo képesség megkézelitésérdl szolo EU Bizottsagi Kommunikdcio (2012) az Afrikaban
lezajlo élelmiszer biztonsagi valsag alapjan von le kdvetkeztetéseket. Az ellenalld képesség az
egyén, a hdztartds, a kbézOsség, az orszdg vagy egy régio jellemzbje (képessége), hogy
ellendlljon, alkalmazkodjon és gyorsan felépliljén a stresszekbdl és a sokkokbdl.

Az ellenalld képesség koncepcidjanak két dimenzidja van: az adott entitds (egyén — régio)
stressz- és sokktlrd képessége (ereje) és az entitas a hatds aldli gyors visszatérd (,,visszaugrd”)
képessége. Az ellendlld képesség ndvelése (és a sérllékenység csokkentése) az entitdsok
er@sitésével vagy a hatasok intenzitasanak csdkkentésével (vagy mindkettével) érhetd el. A
megoldast a sokoldall stratégia, a valsagok kockdazatainak csokkentését célzo széleskor(
rendszer szemlélet és az egyidej(i, gyors kiizdelem és alkalmazkodds a helyzetben.*®

4 EU Internal security strategy for the European, Union Towards a European security mode, 2010 March; p. 8, 16
— 18 és20-30.

4 COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL The EU
Internal Security Strategy in Action: Five steps towards a more secure Europe, COM(2010) 673 final, 22.11.2010,
p. 8,16 —18, 20 — 3 és Annex

4 COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL THE EU
APPROACH TO RESILIENCE: LEARNING FROM FOOD SECURITY CRISES, COM(2012) 586 final, 3. 10. 2012, 2. p.
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Az ellendllo képesség megkézelitésére vonatkozd Eurdpai Tandcsi Kbozlemény (2013)
bevezetésként jelzi, hogy az eurdpai ellendllé képességre vonatkozé megkdzelités (approach to
resilience) felismeri, hogy a vdlsdgok kivaltd okait kell kezelni, hosszu tavu helyi és nemzeti
politikakba bedgyazott, regionalis kiegészité intézkedésekkel kiegészitve.

Az ellendllo képesség a természeti és mesterséges katasztrofak kezelésre irdnyul, beleértve a
lassu vagy gyors lefolydsu katasztrofakat, nagyszabdsu vészhelyzeteket a helyi gyakori
stresszeket és sokkokat, valsdagokat, mely kérilmények differencidlt, célzott megkozelitést
igényelnek.

Az ellenalld képességre vonatkozéan az EU megkdzelitése 11 iranyelvet azonosit, melyek
fontosabb elemei a képesség kialakitasaval és fenntartasaval kapcsolatos nemzeti hataskor,
beleértve a politikai, gazdasagi, kornyezeti és tarsadalmi prioritasok meghatarozasat, amihez
elengedhetetlen a kockazatok és sériilékenységek dsszefliggéseinek ismerete.

A kockdazatok csokkentése, megel6zése, a hatdsok csokkentése és felkésziiltség kialakitasa
kozép és hosszutavu folyamatokat igényel, szoros egylttmlkodésben a bilateralis és
multilateralis partnerekkel.

A megoldas érdekében konfliktus érzékeny (conflict-sensitive) megkdzelitést kell alkalmazni,
felismerve kulonbdzé rendszabalyok kiegészitd szerepét. Szikség van minden érintett
szektorban a képességfejlesztésbe torténd beruhazasra.

Az EU-nak ki kell mutatnia elkotelezettségét a partnerorszagok hosszutavu ellenallé képessége
irant. A hatékonysag érdekében a legsziikségesebb régidk és orszagok legjobban sérilékeny
pontjaira kell koncentralni.

Kiemelten fontos az elszamoltathatdsag, a lathatdsag, a hatékonysag és eredményesség elére
mozditdsa, robosztus monitoring és értékelési keretek a kapcsolddd mérési eszkozok
segitségével .’

A kbzds biztonsdgrol és védelemrél szolé Eurdpai Tandcsi Kézlemény (2013) az ellenalld
képesség kifejezést nem alkalmazza, valsagkezelési szempontbdl fogalmazza meg a késébb is
visszacseng@ feladatokat. A Tanacs hangsulyozza a gyors reagdlds névekvd stratégiai értékét.

Ahhoz, hogy az EU biztonsag szolgéltatoként hiteles legyen,*® képesnek kell lennie a valsagok
gyors és hatékony értékelésére, valamint a valsagok kezelésére, a konfliktusok megel6zésére
és kezelésére szolgdlo kilonbdz6 eszkdzeinek mozgodsitasara. A korai elbrejelzést, az el6zetes

47 Council conclusions on EU approach to resilience 3241st FOREIG AFFAIRS Council meeting Brussels, 28 May
2013,5—-6.és 8. p.
48 pontos megfogalmazas szerint: , To be credible as a security provider”.

Military and Intelligence
Cybersecurity
Research Paper

2023/8.




Kassai Kdroly: Az ellendllo képességre (resilience) vonatkozo NATO, EU dltaldnos kévetelmények...
|15]

tervezést, a konfliktusmegel6zést, a regiondlis biztonsdgi stratégidkat, valamint a vdlsdgkezelési
tervezést és végrehajtdst szorosabban dssze kell kapcsolni.

A felUlvizsgalt valsagkezelési eljarasok sziikség esetén megkonnyitik a gyors fellépést is. Az EU-
nak fokoznia kell a megfelelé polgdri és katonai eszkézOk gyors és hatékony tervezésére és
telepitésére irdnyuld képességét a valsagkezelési mlveletek teljes spektrumaban.

A Tandcs 0sztonzi a szikséghelyzeti humanitarius reagdlds terén folytatott egylttmUkodés
fokozdsara irdnyuld tovabbi munkat, 06sszhangban a nemzetkdzileg elfogadott
iranymutatasokkal.

A Tandcs felismeri a haldzatok fontossagat napjaink globalizalt vildgaban, valamint azt, hogy az
EU-nak valamennyi — szarazfoldi, 1égi, tengeri, vilaglrbeli és kiber — terlleten mUkodnie kell.
Javitani kell az EU azon képességét, hogy reagdljon a felmeriilé biztonsdgi kihivdsokra.

Az eurdpai védelmi egylttmiikédés szisztematikusabb és hosszabb tdvu megkédzelitése
elengedhetetlen a katonai képességek, valamint a tdmogatd technoldgiai és ipari bazis
meglrzéséhez és fejlesztéséhez, kilondsen a mai pénzigyi megszoritdsok dsszefliggésében. Az
egylUttmikddés lehetbvé teszi a tagallamok szamara, hogy gazdasagi erejiknek megfeleléen
kozosen fejlesszék, beszerezzék, Uzemeltessék és fenntartsak képességeiket és fokozzak a
fegyveres erék hatékonysagat (military effectiveness).*?

Az eddigiek alapjdn megdllapithato, hogy az EU ellendllo képességre vonatkozd dtfogo
megkozelités kezdetben katasztrofa- és vdlsdgkezelési, valamint megelbzési szempontokra
koncentrdlt. A tovdbbiakban ezek a szempontok tovdbbra is felismerheték maradnak, de
erdsodik a hibrid miiveletek elleni védelmi vonalvezetés.

A kbzbs biztonsdgi és védelmi politikdrol szolo EU Tandcsi Kévetkeztetések (2015) megéllapitdsa
szerint az EU kornyezetében névekvé szamban tapasztalhatd dllami és nem dllami szereplék
részérél hibrid stratégidk és mdveletek alkalmazdsa. Emiatt a Tanacs kezdeményezi 2015
végére eqgy kozOs keretrendszer kialakitasdt a hibrid fenyegetésekkel szemben alkalmazhato
javaslatokkal az EU, a tagdllamok és a partner nemzetek ellendlléképességének novelése
érdekében.

49 Council Conclusions on Common Security and Defence Policy EDUCATIO, YOUTH, CULTURE and SPORT Council
meeting Brussels, 25 - 26 November 2013, 12 — 14. és 19. p.
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A kialakitds sordn figyelembe kell venni az eddigi munkdkat mint, kibervédelem, korai
el6rejelzés, stratégiai kommunikacio, illetve az EU kilsd és belsd politikai.°

Az Eurdpai Unid kiil- és biztonsdgpolitikdjdra vonatkozo Globdlis Stratégia (2016)
megfogalmazasa szerint az EU biztonsagat a terrorizmus, a hibrid fenyegetések, a gazdasdgi
visszaesések, az éghajlati valtozasok és az energiabiztonsdg hidnyossagainak veszélyei
fenyegetik. Emiatt fokozni kell az er6feszitéseket a védelem, a kibervédelem, a terrorelharitas,
az energia és a stratégiai kommunikacio tertletein.

Az ellenalld képesség megteremtésének kilonb6z6 maodjaival kell fellépni a kormdnyzati,
gazdasdgi, tarsadalmi, valamint éghajlati, energialigyi sériilékenységek legsulyosabb eseteivel
szemben.>!

A hibrid fenyegetésekkel szembeni fellépés kézés keretrél szolé EU Kézds Kézlemény (2016)
szerint az EU biztonsagi kornyezet valtozdsa dramai szint(, igy szUkséges korabban emlitett,
2015-06s javaslat szerinti hibrid keretrendszer kialakitasa.

Lényegi megallapitas, hogy a hibrid fenyegetés fogalma nem allandé és rugalmas kell, hogy
maradjon a folyamatos valtozasok kezelhet8sége érdekében, mint a hagyomanyos és nem
hagyomanyos maddszerek (katonai, diplomaciai, gazdasagi, technoldgiai) vegyes alkalmazasa,
kényszerit§ és felforgatd tevékenységek és erételjes félretajékoztatasi kampanyok kiséretében.

A Kozlemény réviden megfogalmazza, hogy az ellendllé képesség a stressz tlrésére, valamint a
kihivdsok megerdsodve térténd dtvészelésére vonatkozo képesség. A hibrid fenyegetés elleni
fellépés érdekében ennek megfelel6en széles korben kell a tarsadalom sérilékenységeivel
foglalkozni.

A keretrendszer f8 szempontjai a tudatossdagnovelés, az ellendllo képesség erésitése, a
vdlsdgmegel6zés, a vdlsdgkezelés és a helyredllitds, huszonkét teriletre csoportositva a
tevékenységeket a védelem meger@sitése érdekében, tulnyomorészt ellenalloképesség
novelést célozva. Kiemelt kérdés a stratégiai kommunikacié, a nemzeti ellenalld képességet
tamogatd kutatads er@sitése (koncepciok, technoldgidk), a kritikus infrastrukturdk és szallitoi
lancok ellenalld képességének novelése, az energiaforrasok, szolgdltatok és Utvonalak tovabbi
diverzifikdlasa, a nukledris anyagok és létesitmények szigoribb biztonsagi normainak kialakitasa
és fenntartdsa, a globalis navigacidos mulholdrendszerek hibrid fenyegetésekkel szembeni

50 Council conclusions on CSDP 8971/15, 18 May 2015, 5. p.
1 Globdlis stratégia az Eurdpai Unid kil- és biztonsagpolitikajara vonatkozdan (Kozos jovékép, kozos fellépés:
Erésebb Eurdpa) 2016, p. 7.
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ellendlld képességének erdsitése, a kommunikacids és informacids rendszerek ellenalld
képességének erdsitése, az EU és NATO fellépéseknél egymds erdsitése.>?

Az ellendlloképesség kiilsé tevékenységekben térténd stratégiai megkdzelitésérdl szolo EU
Kéz6s Kézlemény (2017) hivatkozik az EU Globalis Stratégidban szereplé felismerésre, mely
szerint a sérilékenységek megkozelitése terlletén a valsagkezeléstdl el kell mozdulni egy sokkal
strukturaltabb, hosszu tavd, nem linedris néz6pont felé, hangsulyt fektetve az elérejelzésre, a
megelbzésre és a felkészlilésre.

A helyzet javitasa érdekében ndvelni kell a partner dllamok ellendllo képességeinek
tdmogatdsdt, a vellk torténd dgazati politikai pdrbeszédet és tapasztalatcserét, illetve
biztositani kell a kiilpolitika tadmogatdsdt az EU-n beliili ellendlld képességhez.

A Kbézlemény azonositja az ellenalld képesség fontosabb terileteit, mint gazdasag, tarsadalom
és kozosségek, elhizodd valsagok szikségletei (lakdhely elhagyas), erdszakos konfliktusok
megel&zése, éghajlatvaltozas és kdrnyezetromlas, politikai parbeszéd (tapasztalatcsere).

Az EU kUls6 és belsé biztonsagi dimenzidinak erdsitésére a Kozlemény hat tertletet jelol ki:
hibrid fenyegetésekkel szembeni ellendlld képesség, szamitdégépes biztonsag, stratégiai
kommunikacio, terrorizmus és er6szakos széls@ségek elleni kizdelem, kritikus kozlekedési
infrastrukturdk és a NATO-val, Eurdpai Biztonsagi és Egylttm(ikodési Szervezettel (EBESZ)
torténd egyuttmikodés.

E terUletek tdmogatdsa érdekében szikség van az orszdgos és regiondlis kockdzatelemzés

fejlesztésére, a kiils6é nyomdsok dinamikusabb kévetésére (korai konfliktus elSrejelzés), az
ellendlld képesség integrdldsdra a finanszirozdsba és a nemzetkézi politika és eljdrdsok
fejlesztése.

A Kozlemény melléklete a mai napig érvényesnek tekinthetd, tiz iranyadé megfontolasban
foglalja 6ssze a fenti tartalmat tikroz6, az ellendlld képességet célzé keretet.>3

27 7,

Az ellendllo képesség és a hibrid fenyegetések kezelés erdsitésére vonatkozé EU Kézls
Kézlemény (2018) meghatarozédsa szerint a hibrid moveletek®® tébbdimenzids
(multidimensional), kényszerité és felforgatd |épéseket kombindld, hagyomanyos és nem
hagyomanyos eszkozoket és taktikakat (diplomdciai, katonai, gazdasagi és technoldgiai)
alkalmazo, az ellenfél destabilizaldsat célzo tevékenységek.

2 KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK A hibrid fenyegetésekkel szembeni fellépés
koz0os kerete eurdpai unios valasz, JOIN(2016) 18 final, 2016. 4. 6, 1. és 4. p.

3 KOzZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK Az ellendlloképesség stratégiai
megkozelitése az EU kilsé tevékenységeiben JOIN(2017) 21 final, 2017.6.7,2—-3.pés4. 1—-4.4. p.

54 Az angol nyelv(i véltozat a ,kampany” (campaigns) kifejezést hasznalja, amit a magyar valtozat a ,hadjarat” —
ként fordit.
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Az EU prioritasként kezeli a hibrid, vegyi, bioldgiai, radioldgiai és nukledris fenyegetésekkel
szembeni fellépést.

Kiemelt kérdés a hibrid fenyegetések felismerése, a félretdjékoztatassal szembeni fellépés, a
stratégiai kommunikacio, a kiberbiztonsagi agazat erGsitése, az ellenséges hirszerzéssel
szembeni ellenalld képesség erdsitése, mely terlleteken a Kézlemény tovabbi aldbontassal
strukturdlja a feladatokat és megoldasokat.>>

A kritikus infrastrukturdk azonositdsdra és kijelélésére vonatkozd Tandcsi Irdnyelvet (2008/114)
értékelé tanulmdny (2019) egyik figyelemre méltdé eredménye az ellendlld képesség és a
védelem kapcsolatanak vizsgdlata. A tanulmany az ellendlld képességet az ENSZ 2009-es
meghatdrozasa® szerint értelmezi, melynek lényegi elemei a rendszer, kozosség vagy
tarsadalom képessége az ellendllasra, a veszélyes hatdsok semlegesitésére (absorb), az azokhoz
valé alkalmazkodasra és az id6beni, hatékony helyreadllitasra.

A tanulmany megfogalmazza, hogy a kritikus infrastruktira ellendlld képességre nincs
egységesen elfogadott definicio, illetve nem tisztazott az ,ellendllé képesség” és a ,védelem”
kapcsolata.

A két fogalom flggetlen koncepcioként alakult ki a kritikus infrastruktura terileten, majd
megkezd6dott konvergencidjuk. Egyes szakirodalmi forrasok szerint az ellendllé képesség
fliggetlen a védelemtdl és tartalmaban inkabb a funkcionalitds, mint maga az infrastruktura all
a fokuszban. Mas forrasok az ellenallé képességet (és a hozza tartozd kockdzatokra torténd
felkésziltséget) érettebb fogalomnak tekintik, ami tartalmazza a védelmet is.

EU szerte eltérések tapasztalhatok a szektorok kozott, masként értelmezve az Irdnyelv
kovetelményeit. A védelem a katasztrofak megel6zésére - mig az ellendlld képesség az
Uzemzavar vagy sériilés esetén katasztrofa hatdsainak minimalizalasara és a szolgaltatasok
folytonossaganak garantélasara koncentral.>’

A felvetés aldhuzza, hogy egy Uj szempont, megkdzelités megfogalmazasakor fontos lenne a
korabbi, az adott terliletre vonatkozd és ahhoz kapcsolddo kérdésekhez az ésszefliggések
tisztazdsa. Ennek hidanyaban a szakpolitikdk és egyéb szabalyozdk Uj megfogalmazdsai nem
biztositjdk a korabbi struktdrakkal, folyamatokkal vagy felel6sségekkel valé 6sszehangoltsagot,
ami versenyhelyzetet, dtfedéseket és felesleges eréforras lekotéseket eredményezhet.”®

55 KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK, AZ EUROPAI TANACSNAK ES A TANACSNAK A reziliencia és a
hibrid fenyegetések kezelésére szolgald képességek megerdsitése, JOIN(2018)16 final, 2018. 6. 13, 1. és 4. p.

%6 United Nations Terminology on Disaster Risk Reduction, United Nations International Strategy for Disaster
Reduction (UNISDRT), 2009

57 Evaluation study of Council Directive 2008/114 on the identification and designation of European critical
infrastructures and the assessment of the need to improve their protection, Final report, 2 April 2019, p, 18, 39.
8 Sz(ikebb teriilet(i példaként emlithetd az elektronikus informécids rendszerek esetében a NATO korabbi attérése
az ,,INFOSEC” (elektronikus informdaciobiztonsag) kifejezésrél az ,,Information Assurance”- ra, ami tartalomban a
biztonsagi célok ndvekedését és a szervezeti miikodésfolytonossag fontossagat kiemelését jelentette. Hasonld a
helyzet napjainkban az ,elektronikus informacidbiztonsag” (vagy ,elektronikus informaciévédelem”) és a
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Az EU Biztonsdgi Unio Stratégia (2020) megallapitja, hogy a sebezhet&ségek és fenyegetések
folyamatosan valtoznak. A szolgdltatdsok (benne szamtalan nélkilozhetetlen szolgdltatds) a
fizikai mellett digitalis infrastrukturdkon alapulnak, ami noveli a sebezhetbséget.

A globalis kdrnyezet az elénydk mellett lehet&ségeket biztosit a fenyegetések szamara is. Allami
és nem allami szerepl6k kifinomult mdveleteinek és hibrid tdmaddsainak lehet8sége novekszik,
mint sérulékenységek elleni kibertamadasok, kritikus infrastruktira rongalasok, melyeket
félretdjékoztatasi kampdanyok kisérhetnek, valamint tovdbbra is fennallnak a terrorizmus
fenyegetései.

Az innovacio kartékony célokat is szolgdlhat korszerd megolddsaival, mint illegalis on-line
megoldasok, haromdimenzids nyomtatds, mesterséges intelligencia.

Ahibrid fenyegetésekkel szembeni fellépés tagdllami felelGsség. Egyes sebezhetbségek kdozosek
vagy hatdrokon atnyuldak (pl. halézatok, infrastrukturak). Emiatt olyan unidés megkozelités
szUkséges, amely a kiilsé és a belsé dimenziot egy zékkenémentes szemléletbe integrdlja
(nemzeti és unids megfontoldsok). Ennek a tevékenységek teljes skalajat le kell fedni a korai
észlelést6l az elemzésen, a tudatossag novelésén, az ellenalld képesség kiépitésén és a
megel6zésen at a valsagelharitasig és a kovetkezmények kezeléséig.

A Stratégia f6 célkitlizésként a korai elbrejelzésbe térténd befektetést, az eredmény
kézpontusdgot és az dllami és magdnszektor érintett szereplGinek bevondsdt azonositja.>

A 2020-as EU Stratégiai El6rejelzés®® (Strategic Foresight Report) az elsd vizsgalati anyag,
melynek az ellendllé képesség a témadja, a kijelolt vizsgdlati dimenzidk részletes elemzésével
Osszetett képet mutatva.

A jelentés megallapitdsa szerint az ellendllo képesség uj irdnytli az EU-s politikdk szamara.
Minden szakpolitikai teriileten rugalmassdgra van sziikség a zold és a digitdlis atallashoz,
mikdzben meg kell 6rizni az EU alapvetd céljat és integritasat egy dinamikus és idénként
turbulens kornyezetben. Egy ellendlld képesebb Eurdpa gyorsabban helyre dll, és megerésédve
kertl ki a jelenlegi és jovébeli vdlsagokbdl...

,kiberbiztonsag”, valamint a , kibervédelem” gyakorlati kérdéseket is megvalaszold értelmezése. A probléma egyik
oka, hogy a szabalyozok sajat definicios készleteket alkotnak (pl. ,e rendelet vonatkozdsdban”), ami nem
kényszeriti a (jog)szabalyalkotdt arra, hogy a bevezetett fogalmat 6sszekdsse a kornyez§ szabalyozok fogalmi
elemeivel.

59 A BIZOTTSAG KOZLEMENYE AZ EUROPAI PARLAMENTNEK, AZ EUROPAI TANACSNAK, A TANACSNAK, AZ
EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK ES A REGIOK BIZOTTSAGANAK A biztonsagi uniéra vonatkozé
unios stratégia, COM(2020) 605 final, 2020.7.24. p. 3 -6 és 17.

80 Az Elérejelzés egy komplex eszkdztdr a doéntéshozok tdmogatdsa érdekében, mint horizont szkennelés
(események és trendek szisztematikus gy(jtése), megatrend elemzés (mintavaltozasok, egymasra hato trendek),
forgatokonyvek (interaktiv interjuk, elemzések modellezés a lehetséges kimenetek feltédrasa érdekében)
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A jelentés a szocidlis és gazdasdgi, a geopolitikai, a z6ld és a digitdlis dimenzidkon keresztll
vizsgdlta a sérllékenységeket és ellenalld képességet.

Az EU-s sérilékenységeket és ellendlld képességeket a tapasztalhatd megatrendek fényében
kell vizsgdlni, melyek hosszu tavon jelentds hatasokat fejthetnek ki a jovében.®t

A megfogalmazdsok aldhuzzdk az El6rejelzés stratégiai eszkoz jellegét, illetve az ellendlld
képességet biztositd dsszetevok vizsgalatanak komplex sziikségességét.

A biztonsdgra és védelemre vonatkozo Tandcsi Kévetkeztetések (2020) az ellendllé képesség
Osszetételével kapcsolatban Uj szempontokat nem nyujt, csak meger@siti, hogy az EU
elkotelezett a missziok és mUveletek ellendllé képességének —, illetve biztonsagi fenyegetések
és kihivasok hatékony kezelésének erdsitésében.

A Bizottsag 0sztonzi az EU szervezeteket, tagdllamokat olyan intézkedések kidolgozasara,
melyek javitjak az EU ellenalld képességét és a biztonsagi kulturat a kivilrél érkezé kiber és
hibrid fenyegetésekkel szemben. Cél az EU informaciok, kommunikaciés haldzatok és azok
dontéshozatali folyamatainak jobb védelme a rosszindulatu tevékenységek minden fajtdja
ellen, biztositva az EU teljesen miikédéképes maradjon kevésbé megfelels kérnyezetben is.5?

A COVID — 19 miatti személyek mUveletekbdl torténd kivondsa és a mdlveletek eréforrds
tdmogatasi igénye hangsulyozza a civil — katonai egylittmiikédés fontossagat, a belsé és kiilsé
kapcsolatok meger@sitését, a tapasztalatok feldolgozdsat a felkésziltség, az ellenalld képesség
és a vezetés — iranyitasi képességek kapcsan az EU Kozds Védelmi és Biztonsagpolitikai
Struktdrajan beldl.

ErGsiteni kell a katonai képzési rendszer robosztussdgdt, fejleszteni kell az EU polgdri misszidk
ellendllé képességét, beleértve az egészségiigyi és stratégiai evakulaciot.®?

A jovébeli vdlsagokra valo felkésziiltség, a reagdldsi képesség és az ellendlld képesség
fokozdsdrdl szolé EU Tandcsi Kévetkeztetések (2021) megfogalmazza, hogy az EU-nak készen
kell alinia, hogy szembenézzen a kilonb6z6 természet(i akkut valsagokkal, amelyek sokrétiiek,
hibrid jellegliek, lépcsézetes hatdstak vagy egyidejiileg kévetkeznek be. Ez jobb agazatkozi és
hatdrokon atnyuld valsdgkezelést igényel,®* beleértve a kockdzatelemzést, a stratégiai
elérejelzést, a jobb megel6zé intézkedések, a megelézés, a felkésziiltség és a reagdlds
érdekében.

61 EU 2020 Strategic Foresight Report, Charting the Course Towards a More Resilient Europe, p. 2 — 3.
62 Osszhangban a 2019-es Eurdpai Bizottsagi Kozlemények (EUCO 9/19, 2019. 06. 20.) dezinformacié és hibrid
fenyegetések fejezetével, 7. p.
83 Council Conclusions on Security and Defence, 8910/20, 17 June 2020, 2, 7 és 11. p.
4 A jovBben dgazatkozi és hatdrokon atnylld valsdgreagélasi koordinacio és politikai irdnyitas egyre fontosabba
valik. 7. p.
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Minden veszélyforrdsra kiterjed6 megkézelités szikséges az ellenallé képesség kialakitasat
szolgald mdveletek informacids kiszolgalasa érdekében.

A fokozott stratégiai és valsagkommunikacid, a dezinformacio-, az informaciés manipulacié- és
interferencia elleni klzdelem dont6 fontossagu a valsdgokra valé reagalds és a kozbizalom
biztositasa érdekében. A valsagokkal szembeni ellendlld képesség fokozasanak eszkdze tobbek
kozott:

— atényeken alapuld megkozelités kifejlesztése (evidence-based approach);®®
— azellendlld képességre vonatkozo helyzetkép (resilience dashboard) kialakitasa és a
tagallamokkal egyltt torténd tovabbi pontositdsa a helyzet monitorozas
kiegészitéseként;
— a kritikus szervezetek ellendlld képességének- és a halézatok, rendszerek
biztonsaganak erdsitése.%®
A biztonsdg és a védelem teriiletére vonatkozé stratégiai irdnytd (2022) atfogd jellegl
megfogalmazasa szerint célkitlizés a biztonsag és védelem tertletén magabiztosabb szereplévé
valni az Unid ellendlld képessége, valamint a kolcsonds segitségnyujtas és a szolidaritas
érdekében — robusztusabb, gyorsabb és hatdrozottabb fellépés lehetdvé tételével.

Lényegi elemek az elbtervezés, a meglévé vezetési és irdnyitdsi strukturak megerdsitése, az éles
gyakorlatok és a vdlsdgokra alkalmazott integrdltabb megkézelités révén a felkésziiltség
javuldsa.®’

A szoros EU — NATO egyiittm(kddésre jé példa a 2023 janudrban alakitott®® EU — NATO kritikus
infrastruktura ellendllé képesség munkacsoport, ami négy kiemelten fontos teriletet vizsgalva
(energia, széllitds, digitalis infrastruktira és vilag(ir) tett javaslatokat.®®

Szektorokon athuzédé kihivasnak tekintenddk a fizikai és digitalis kapcsolatok (egymas kozott
és mas szektorok felé is), melyek nagyfoku kolcsonos fluggéseket okoznak. Szikség van a
flggbségek jobb megértésére, a potencidlis |épcsézetes hatdsok elbrejelzése- a hatdsok
csokkentéséhez sziikséges eszkozok azonositasa és az egymast kiegészité polgari — és katonai
valaszlépések érdekében.

® Figyelembe véve a rendelkezésre 4ll6 nemzeti beviélt gyakorlatokat és nemzetkdzi kereteket.

% Council conclusions on enhancing preparedness, response capability and resilience to future crises, 14276/21,
23 November 2021, 5, 9 és 16. p.

67 A biztonsag és a védelem teriiletére vonatkozd stratégiai irdnytd — Egy, a polgérait, az értékeit és az érdekeit
megvéd§ Eurdpai Unidért, amely hozzajarul a nemzetkozi béke és biztonsdg megvaldsitasahoz, 7371/22, 2022.
marcius 21, p. 19.

8 NATO and the EU set up taskforce on resilience and critical infrastructure,
https://www.nato.int/cps/en/natohg/news_210611.htm

8 EU — NATO Task Force on the resilience of critical infrastructure — final assessment report, 8 — 9. p.
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A gyorsan fejl6dé digitalizacié mind a négy szektort sérilékennyé teszi a kartékony kibertér
tevékenységek ellen. A rosszindulatu szerepl6k érdeklédése fokozddik a kritikus infrastrukturak
elleni aktivitasra, mint széles kor( felderités, tdmadasok (beleértve az elldtdi lancot is), a
hardver és szoftver sérilékenységek kihaszndalasa, az alacsony szint( kiber higiénia és biztonsag
tudatossag kihasznalasa.

A kritikus infrastrukturak potencidlis ellenfelek altal torténdé birtoklasa vagy fellgyelet alatt
tartdsa lehetdséget teremt adatok megszerzésére, a szolgaltatdsok szintjének csdkkentésére,
megszakitdsara vagy a hozzaférés megakadalyozasara.

Az el6relépés érdekében szikség van a két szervezet kozott a vezetd tisztségviselSk kozotti
gyors kommunikaciora jelent6s veszély esetén, a rendszeres, parhuzamos és 6sszehangolt
kritikus infrastruktira értékelésekre, gyakorlatokra, a szakpolitikdk és programok kozotti
szinergia lehetGségek kihasznaldsara, az ellendlld képesség teriletén a strukturdlt dialégus
er@sitésére, a bevalt gyakorlatok cseréjére.

Dedikalt forgatokonyv alapu szervezetek kozotti megbeszéléseket kell tartani a kihivasok, a
kolcsonos fuggbségek és a lépcsbzetes hatdsok megértése érdekében, illetve a szovetségesek,
tagallamok és magdnszektor kozotti elkotelezettség elére mozditdsa, beleértve a kritikus
infrastruktura tervezésbe integralt biztonsagi szemléletet is (security by design).

A NATO - EU 2016-0s és 2017-es kbzds javaslatok megvaldsitdsarol szolo nyolcadik
elérehaladdsi jelentés (2023) bevezetése szerint az 2016. és 2017. évi egyUttes nyilatkozatokra,
az EU Stratégiai Iranyt( és a NATO Stratégiai Koncepciora épitve a felek Ujélag meger@sitik
megingathatatlan elkdtelezettséglinket a meglévl teriileteken folytatott egylttmikodés
tovabbi erdsitése, valamint annak kiterjesztése és elmélyitése irant, kielemelt figyelemmel a
fokozodd geostratégiai versenyre, az ellendlld képességgel kapcsolatos kérdésekre, a kritikus
infrastrukturak védelmére, a kialakuléban |évé és forradalmi technoldgiakra, az (rkutatasra, az
éghajlatvaltozas biztonsagi kovetkezményeire, valamint a kilféldi informacidék manipulaldsara
és a beavatkozasa elleni kiizdelemre.

A NATO és az EU torzsek kdzott a rendszeres Utemben folytatddott a megerd@sitett parbeszéd,
tobbek kozott a katonai mobilitas, a képességfejlesztés, a terrorizmus elleni kiizdelem, a hibrid
fenyegetések, az ellenalld képesség, a kiberbiztonsag és -védelem, a fegyverzetellenérzés, a
nonproliferacié és a leszerelés, a stratégiai kommunikacid, valamint az informacidomanipulacié
és -beavatkozas — tobbek kozott a félretdjékoztatas — elleni kiizdelem, a stratégiai el6rejelzés
és a partnerek kapacitasépitése terén.
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Az EU Stratégiai Iranytdlre és a NATO Stratégiai Koncepciora épitve a torzsek feltartak a tovabbi
egylttmdkodés lehetdségeit az 6sszes meglévé munkatertleten, valamint olyan Uj terileteken,
mint az éghajlat és a védelem, az rkutatds és az Uj technolégiak.”®

A kulfoldi forrasok bemutatdsa mellett hasznos annak érintéleges bemutatdsa, hogy a nemzeti
gondolkodas is hasonlo, korszer(i kereteket kialakitasat jelenti. Kbnnyen megallapithatd, hogy
a védelmi és biztonsagi tevékenységek dsszehangoldsarol szolé 2021. évi XClII. torvényben az
ellenalld képesség definicidja’t a kilfoldi forrdsok megfogalmazésaival 8sszecseng, az ellenéllé
képesség Osszetevsinél a NATO 2016-os alapkdvetelmények ismerheték fel.”?

Tovabbi lépéseket jelez a torvény megfogalmazasa a Nemzeti Eseménykezel6 Koézpont
kialakitasardl, illetve kozponti megalapozasként a Biztonsdg- és Védelempolitika Alapelvek
kiaddsa’® (az 1998-es OGY hatdrozat’* megujitdsa). A sorba illeszthetd még az el6zmények
nélktlinek mondhatd nemzeti ellenalld képességre vonatkozd stratégia kialakitasa 2024-es
hataridével,”> varhatéan megfogalmazza a stratégiai kovetelményeket, f6 folyamatokat és
modern nemzeti keretrendszert fog biztositani.

4. OSSZEFOGLALAS

A NATO (és a szovetségesek), illetve az EU (és a tagallamok) kdz6sen megfogalmazott stratégiai
szintl ellendlld képességre vonatkozd megkdzelitése a bemutatott b8 évtized alatt
nagysagrendekkel pontosabba, részletesebbé valt.

A kezdeti megfogalmazasok a terrorizmus elleni védelemhez, vdlsdgkezeléshez kététten kezdték
a polgdri — katonai egylittmiikédés megfogalmazdsdt a tarsadalom mUkodbképessége, a

70 Eighth progress report on the implementation of the common set of proposals endorsed by EU and NATO
Councils on 6 December 2016 and 5 December 2017, p. 1, p. 12.

71 Nemzeti ellendllé képesség: az 1999. évi I. toérvénnyel kihirdetett Eszak-atlanti Szerzédés 3. cikkével
0sszhangban, a nemzetet alkotod lakossag, gazdasag és allam képessége arra, hogy kiils6 vagy belsd, a kozrendet
és kozbiztonsagot, valamint az dllam honvédelmi és nemzetbiztonsdgi érdekeit, tovabba stabilitasat sért6 vagy
veszélyeztet6 torekvések, tamaddsok, természeti vagy ipari katasztrofdk, jarvanyok hatékony el6rejelzését,
megeldzését, a kockazatok lehetd legkisebbre csokkentését, illetve bekovetkezésiik esetén azok kezelését és azt
kovetéen a mielSbbi és hatékony helyredllitdst a polgari és katonai felkésziltségen keresztil — a
biztonsagtudatossag fejlesztésével, a felkésziltség fokozasaval és a szliikséges védelmi intézkedések foganatba
vételével — megfelelGen biztositsa. 2021. évi XClII. térvény, 5. §. 7. p.

72 u0.42. 8.

732021. évi XClII. térvény, 22. § (3) pont és 52. § c) pont.

7494/1998. (XII. 29.) OGY hatédrozat a Magyar Kéztdrsasag biztonsag- és védelempolitikajanak alapelveirdl

75 A Stratégia kialakitdsat meghatarozo EU Irdnyelvet a cikk nem tartalmazza.
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fegyveres er6k tdmogatasanak biztositdsa érdekében. A masodik évtized kdzepétél markansan
megjelenik a hibrid fenyegetés tarsadalmi veszélyességet eléré szintje, illetve a hibrid
fenyegetések komplexitasa, ami ellen 6sszetett ellenallé képességi mechanizmusokkal lehet és
kell védelmet kialakitani és fenntartani.

A NATO-ban és az EU-ban egyarant jellemz6 a kordbbi megfogalmazdsok erdsitése, az azokra
torténd épitkezés. Mindkét szempontrendszer kulcskérdésként vilagitja meg a stresszek, sokkok
elviseléséhez torténd felkésziilést (és védelmet), valamint a helyzetbdl térténé rugalmas, gyors
kilabaldst (helyredllitdst).

A NATO és az EU megkozelités egyardnt stratégiai (tdrsadalmi) szinten helyezi el az ellendlld
képességet, mint stabilizald erdt. A kalonboz8 célterlletek megfogalmazdsai az évek soran
egyre szélesebb korlvé valtak.

Az ellendlld képességre vonatkozd NATO és EU megfogalmazasok egyértelmlen dsszetett
céltertleteket, célokat mutatnak be. Markdansan mutatkozik az dgazatok kézétti, illetve a
hatdrokon dtnyuld hatdsok- illetve a hatdsok egymadst erdsité jellege, illetve ennek felismerése
alapjan az ellendlld képesség kialakitdsa (és fenntartdsa) sordn a nemzeti és nemzetkozi
kooperdcio sziikségessége.

J6l megfogalmazott, visszatéréen megjelené a nemzeti felel6sség, az &ssz-kormdnyzati
megkézelités és szévetségi kotelezettségvdllalds gondolata. Mindkét keret sulyozott
fontossagunak tekinti a partnerek ellendlld képességének erdsitését, az ezzel kapcsolatos
informacidcserét és egylttmikodést (partneri viszony erdsitése, illetve a megerdsitett partner
fel6l érkez6 hatdsok kockazatanak csokkentése).

A NATO és a szovetségesek ellenalld képességre vonatkozé gondolkodds 2016-ban a Varsoi
Csucsértekezleten tett kotelezettség vallalassal formalis kereteket oltott. Ett6l kezdve
fokozatosan pontosabbad véltak a szempontok, szévetségi szervezeti elemek, funkciok alakultak,
végll megjelent a nemzeti keretrendszer, illetve annak felllvizsgdlati szempontjai is. Az EU
ellendllé képesség kereteit egy Tanacsi Kozlemény alapozta meg 2013-ban, azonositva a
fontosabb terilleteket és feladatokat.

Az elektronikus informacids rendszerekre vonatkozéan hasonld megkdzelités olvashato, mely
szerint a tdrsadalom szamtalan terllete beépitve, kozvetlen tdmogatd elemként hasznadlja,
alkalmazza azokat. E mellett azonosithatdok tovabba olyan kommunikacids szolgaltatasok,
melyek mkodb&képessége, kiesésmentes szolgdltatdsa Gnmagaban is kritikus fontossagu eleme
az ellendlld képességnek, ami mutatja e terllet kett8sségét.

A 2022-es NATO Stratégiai Koncepcié megfogalmazdsa szerint az ellendlld képesség a NATO
elrettentd képességének alapveté tdmasza — tehat a lehetd legmagasabb szintre tortént a
kérdés csatlakoztatdsa. Ehhez hasonlé az EU-s megfogalmazds is a 2020-as Stratégiai
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Elérejelzésben, mely szerint az ellendllo képességet uj irdnytiinek kell tekinteni az EU politikdk
megfogalmazdsa sordn. A két megfogalmazas igazolja, hogy NATO és EU szinten az ellendllo
képesség kialakitdsara és fenntartasara vonatkozo torekvés olyan stratégiai célt képez, ami mas
folyamatok, eljarasok szamara mutat iranyt, jeldl ki kovetelményeket.

A NATO fé6titkari éves értékelésekben nyomom kovethetd az ellendlld képességre vonatkozd
feladatkor szélesebbé valdsa. Erzékelheté a kordbbi f6 kommunikdcids —(zenetek
vdltozatlansdga (pl. a nemzeti felel6sség hangsulyozéasa), ami jelzi, hogy a |épésrél — lépésre
torténd fejlédés soran eddig még nem volt szikség az alap kérdések korrekcidjara, illetve
stratégiai kommunikacios Gzenetet jelent a kérdésrdl torténd kévetkezetes gondolkodds.

Az EU-s dokumentumokban ehhez hasonléan szintén felismerhet6 a kulcskérdések ismételt,
sulyozott kommunikdcidja a f6 Uzenet valtozatlanul hagyasdval, illetve félreérthetetlen
megfogalmazasok utalnak az ellendllo képesség feladatrendjében a stratégiai kommunikdcio
fontossagdra.

Jelzésérték(i a 2016-ban kezd6d6 EU — NATO szorosabb egytttmUkodés, melynek keretén belll
az ellendlld képesség onallé tertletté fejl6dott. Szakmai érdekesség az egylttmikodésrél szold
éves attekinté jelentések rendje, ahol az ellendllé képesség aktuadlis ,torténései” o6nalld
fejezetben olvashatok.

A NATO fétitkari éves értékelések és az EU — NATO egylttmikodés éves attekintések
hivatalosan nem tekinthetSk elsédleges stratégiai forrasoknak.”® Felhasznélasuk ugyanakkor
azért bizonyul hasznos eszkdznek, mert dsszefoglaljdk a fontosabb torténéseket, stratégiai
szempontbdl megerdsitett Uzeneteket, igy visszacsatolasként miikddve segitenek a sulyponti
kérdések rogzitésében.

A legljabb NATO és EU megfogalmazasok 0Osszecsengden tlkrozik a kockazatfelmérésre
alapozds jelentGségét, a képességfejlesztés és fenntartds tervezettségének fontossagat, a
felUlvizsgalat sziikségességét és a feladatokra torténd felkészités soran a képzés és gyakorlas
nélktlozhetetlenségét.

Amennyiben szlkségessé valik az ellendlld képesség jellegzetességeinek tovabbi vizsgalata,
célszer hasonlé fokusszal az egyéb nemzetkdzi szervezetek, forumok (pl. ENSZ, G20)
megfogalmazasainak vizsgdlata.

A tanulmany célja dedikaltan a NATO, EU elsédleges forrasainak attekintése volt, a tovabblépés
soran célszerl ehhez igazitottan a nemzetti stratégiai szint attekintése.

76 Ravidebb, cikkszerli megjelenités esetén e dokumentumok részletesebb bemutatdsa értékvesztés nélkil
csokkenthetd.
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A megfogalmazasok jelent6s része a polgdri — katonai egylttmUikodés sulyponti elemként
kezeli, igy tovabbi kutatds esetén hasznos lehet a NATO, EU nyilvanosan elérhetd, fels6 szintd
katonai szakanyagainak attekintése.
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